DI Dr. Christian Baumann, 9.1.2026 (v0.3)
Automatisierte Notarisierung von Software Artefakten

Git-basierte Workflows liefern liickenlose Versionsnachverfolgung, automatisierte Qualitatsprifungen
und reproduzierbare Builds. Durch die Verkntipfung von Branch-Strategien, ClI/CD-Pipelines und
Toolchains wird der gesamte Entwicklungs- bis Release-Prozess effizienter und zuverlassiger.

Im Build-Schritt wird fir jedes Artefakt ein eindeutiger Hash erzeugt und mittels eines kryptografischen
Wallet-Schlisselpaares in eine Blockchain geschrieben. Der private Schlissel signiert den Eintrag, der
offentliche Schliissel ermdglicht die Riickverfolgung des Erstellers. Die dezentrale, unverdanderbare
Struktur der Blockchain garantiert dauerhafte Integritat, falschungssicheren Zeitstempel und
transparente Herkunftsnachweise — ohne manuelles Eingreifen kann die Notarisierung direkt in
Build-Skripte eingebunden werden.

Das Verfahren wird bereits in Osterreich tiber die Austrian Public Service Blockchain (APSB) vom
Gesundheitsministerium fir eHDSI-Projekte sowie in der Private-Sector-Blockchain (PSBC) von
Unternehmen genutzt. Es kombiniert Unveranderbarkeit und Dezentralitat mit einer Wallet-basierten
Authentifizierung und eignet sich besonders dort, wo Integritat, Nachvollziehbarkeit und zeitliche
Dokumentation von Artefakten entscheidend sind.

Beispiel
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Setting up libpsiS:amdé4 (6.21.2-1) ...
Setting up wget (1.21.3-1+debl2vl) ...
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Processing triggers for libc-bin (2.36-9+deb12v13) ... Duration: 1¢
Available digest files: Finished:
-rw-r--r-- 1 1006 1000 248 Jan 7 10:23 image-app-tag-digest.txt Giietiads
Ger

Processing image-app-tag-digest.txt

DEBUG: head output = gitlab.rad.local:5856/ncp/idaprox-service/app:latest@sha256:453b38cF477a50ee718242b6343753ab3675110898486223 r::::i\:[ ;‘. : S
0737c6c3798d94a 1
if Sending payload: {"1d":*12f83f41-0244-4906-9¢8b-b1427611a654" , “hashes” : {"sha256" : "453b38CF477a50ee718242b63437503ab367511009848022 Soida et
36737c6c3790d94a" *:"gitlab.rad.local:5856/ncp/idaprox-service/app:latest"}
N --2026-01-87 10:24:16-- https Lehealth.gv.at/docnos3-api/create/ Tags
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Proxy request sent, awaiting response...
<> Code HTTP/1.1 260 OK Pipeline #1¢
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Server: Apache
Pipeline Upgrade: h2,http:/1.1 notarize =
Connection: Upgrade, Keep-Alive
| dobs Keep-Alive: timeoutss, max=18 Related jobs

Transfer-Encoding: chunked
Content-Type: application/json
Length: unspecified [application/json]
Saving to: 'STOOUT'
oK

- @ notarize_image_digests

2626-81-87 18:24:16 (6.85 MB/s) - written to stdout [465]

DEBUG: wget exi e: 0

DEBUG: wget response: {"success":" lished in transaction d9b774f87956c5a924b815734af1cd92cfc8F12905de9601db1cF84dcdb72e
£5", “timeStamp": "2026-81-87T11:24 " : "12F03F41-0244 - 4906-9c8b-b1427011a654" , "txid" : "d9bT74F8795605924b815734af1cd92¢cF
©8f129685de9601db1cfB4dcd672cf5" , "servic NoS receiver\/create v1.6.2","infos":"client:bmg_gino_1 v:2 stream:blockstempel chai
Nn:APSBC-20191617 rpc:127.6.6.1:9883"}

Payload sent for image-app-tag-digest.txt
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Abbildung 1: Automatischer Aufruf des Notarisierungs-APIs nach Build Success im Build-Job




Publishers 1TMeS5s8AHpmMO4|3Z]EIHS Jk4A3cx8YTrojgDHx

Key(s) Blockstempel-v2
id:12f03f41-0244-49d6-9c8b-b1427011a654
hash:sha256:453b38cf47TabdesT18242b63437523ab367511b0984802230737Tc6c3790d494a

JSON data {

"metadataInternal™: {
"app”: "unknown",
"time": "1767781456008",
"storageType™: "JSON"

¥

"metadataExternal™: {

"additionalMetadata™: null,

"user”: "bmg_gino_1",
"dataType": "Blockstempel-v2",
"tags": [

"Blockstempel-v2",
"id:12f@3f41-08244-49d6-3cBb-b1427811a654",
"hach:=ha256:453b38cf477a5dee718242b63437523ab367511bADEAER22307

1
bs
“data™: {
"id": "12f@3f41-8244-49d6-9c8b-bl427811a654",
"time": "2026-81-87T11:24:16+81:88",
"hashes": {
"sha256": "453b38cT477a5dee718242b634375e3ab367511b8984802230737
s
"optional™: {
"size": null
T
I
Iy
Added 2026-01-07 10:24:26 GMT (confirmed)

Abbildung 2: Proof in der Blockchain (TimeStamp/Blocktime, Hashwert und Metadaten




mmm Blockchain-Service Datenzertifizierung

Ergebnis der Uberpriifung

Es wurde in den beiden Blockchain-Systemen Austrian Public Service Blockchain (aka Blockstempel) und Private Sector Blockchain (aka DatMoS) gesucht.
Falls das gleiche Dokument mehrfach zertifiziert wurde, ist der zeitlich alteste Eintrag der relevanteste,

Zusammenfassung

Hashwert "453b38cf477a5dee718242b634375e3ab367511b0984802230737c6c3790d94a" gefunden.

Austrian Public Service Blockchain

Eintrag 1

Zeitstempel 2026-01-07T11:24:16+01:00

Transaktions-1D d9b7T4f87956c5a924b815734af1cd92cfc8f12905de9601db1cf84dcd672cf5
Hashwert (sha2586) 453b38cf477a5dee718242b634375e3ab367511b0984802230737cbc3790d9%4a
Blockzeit 2026-01-07T11:24:26+01:00

Blockhash 0088e34750fcc385b125d4e0ae6f02314c39b3fbel17ab3f4c527d2614f06129
Bestdtigungen 153
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Abbildung 3: Verifikation tiber Web-GUI - am Beispiel https.//daten-zertifizierung.at



https://daten-zertifizierung.at/

Automatisierte Notarisierung von Software Artefakten (Detaillierte Version)

Git-basierte Workflows bieten nahtlose Versionsnachverfolgbarkeit, automatisierte Qualitdtspriifungen
und reproduzierbare Builds, wodurch der gesamte Entwicklungs- bis Release-Prozess gestrafft wird.
Durch die enge Verknlipfung von Branch-Strategien, Cl/CD-Pipelines und Toolchains erreichen Teams
hohere Effizienz, Zuverlassigkeit und eine schnellere Auslieferung von Software.

Im Build-Prozess dient die Notarisierung von Software-Artefakten der Sicherstellung von Integritdt und
Nachvollziehbarkeit. Traditionell erfolgt dies durch das Signieren der Artefakte mithilfe kryptografischer
Verfahren. Die Signatur belegt, dass das Artefakt aus einer bestimmten Quelle stammt und unverandert
ist. Solche Signaturen erfillen oft regulatorische und plattformspezifische Anforderungen.

Mit dem Einsatz einer Blockchain verdandert sich der Ansatz der Notarisierung. Nach dem Build wird fiir
jedes Artefakt ein eindeutiger Hashwert erzeugt, der anschliefend in eine Blockchain eingetragen wird.
Hierbei ist zu beachten, dass ein solcher Eintrag ohne Signatur nicht moéglich ware: Um in die Blockchain
zu schreiben, bendtigt man ein Wallet, das mit einem kryptografischen Schliisselpaar verknipft ist. Der
Eintrag des Hashwerts in die Blockchain wird mithilfe des privaten Schlissels des Wallets signiert. Der
offentliche Schlissel, der dem Wallet zugeordnet ist, ermoglicht es, die Herkunft des Blockchain-Eintrags
nachzuvollziehen und weist auf den Ersteller der Notarisierung des Artefakts hin.

Die Blockchain sorgt mit ihrer dezentralen und unveranderbaren Struktur fiir die dauerhafte Sicherung
und Nachvollziehbarkeit dieser Eintrage. Eine Uberpriifung lasst sich jederzeit durchfiihren, indem der
aktuelle Hash eines Artefakts mit dem gespeicherten Wert in der Blockchain verglichen wird. Dieses
Verfahren dokumentiert Integritat und Zeitpunkt eindeutig und falschungssicher.

Das Blockchain-basierte Verfahren bietet Vorteile wie Unveranderbarkeit, Dezentralitdt und
Transparenz. Es ersetzt zwar nicht in allen Fallen die klassische Herausgeber-Authentifizierung Gber
dedizierte Zertifikatsstellen, flihrt aber dank Wallet-basiertem Schliisselpaar den Nachweis, wer eine
Notarisierung vorgenommen hat. Geeignet ist dieses Modell insbesondere dort, wo die Integritat, der
Zeitstempel und die nachvollziehbare Zuordnung der Artefakte im Mittelpunkt stehen.

In Osterreich kommt dieses Verfahren bereits im Rahmen der Austrian Public Service Blockchain (APSB)
zum Einsatz. Das Gesundheitsministerium (BMASGPK) nutzt es beispielsweise fir Softwareprojekte, die
mit der eHDSI (eHealth Digital Service Infrastructure) verbunden sind.

Auch im Umfeld der Private Sector Blockchain (PSBC) greifen verschiedene Unternehmen auf diese
Methode zurlick.

Die technische Umsetzung dieser Automatisierung basiert darauf, dass zunachst die Hashwerte der
erzeugten Artefakte berechnet werden. AnschlieBend erfolgt ein Aufruf eines Blockchain-APls, um die
Hashwerte in die Blockchain zu Gbertragen. Dieser Vorgang lasst sich nahtlos in Build-Skripte integrieren,
wie sie in Git-basierten Systemen (blich sind. Dadurch wird die Notarisierung direkt im Rahmen des
Build-Prozesses durchgefiihrt und erfordert kein manuelles Eingreifen.



