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Automatisierte Notarisierung von Software Artefakten 

Git‑basierte Workflows liefern lückenlose Versionsnachverfolgung, automatisierte Qualitätsprüfungen 

und reproduzierbare Builds. Durch die Verknüpfung von Branch‑Strategien, CI/CD‑Pipelines und Tool-

chains wird der gesamte Entwicklungs‑ bis Release‑Prozess effizienter und zuverlässiger. 

Um die Integrität von erzeugten Artefakten sicherzustellen und im Anlassfall eindeutig beweisen zu kön-

nen, bietet sich die Blockchain-Technologie an. 

Im Build‑Schritt wird für jedes Artefakt ein eindeutiger Hashwert erzeugt und mittels eines kryptografi-

schen Schlüsselpaares in eine Blockchain geschrieben. Der private Schlüssel signiert den Eintrag, der öf-

fentliche Schlüssel ermöglicht die Rückverfolgung des Erstellers. Die dezentrale, unveränderbare Struktur 

der Blockchain garantiert dauerhafte Integrität, fälschungssicheren Zeitstempel und transparente Her-

kunftsnachweise – ohne manuelles Eingreifen kann die Notarisierung direkt in Build‑Skripte eingebunden 

werden. 

Das Verfahren wird bereits in Österreich über die Austrian Public Service Blockchain (APSB) vom Gesund-

heitsministerium für eHDSI‑Projekte sowie in der Private‑Sector‑Blockchain (PSBC) von Unternehmen ge-

nutzt. Es kombiniert Unveränderbarkeit und Dezentralität mit einem asymmetrischen Kryptosystem und 

eignet sich besonders dort, wo Integrität, Nachvollziehbarkeit und zeitliche Dokumentation von Artefakten 

entscheidend sind. 

Beispiel 

 

Abbildung 1: Automatischer Aufruf des Notarisierungs-APIs nach Build Success im Build-Job 



 

Abbildung 2: Proof in der Blockchain (TimeStamp/Blocktime, Hashwert und Metadaten) 



 

Abbildung 3: Verifikation über Web-GUI - am Beispiel https://daten-zertifizierung.at  

  

https://daten-zertifizierung.at/


Automatisierte Notarisierung von Software Artefakten (Detaillierte Version) 

Git‑basierte Workflows bieten nahtlose Versionsnachverfolgbarkeit, automatisierte Qualitätsprüfungen 

und reproduzierbare Builds, wodurch der gesamte Entwicklungs‑ bis Release‑Prozess gestrafft wird. Durch 

die enge Verknüpfung von Branch‑Strategien, CI/CD‑Pipelines und Toolchains erreichen Teams höhere Ef-

fizienz, Zuverlässigkeit und eine schnellere Auslieferung von Software. 

Im Build-Prozess dient die Notarisierung von Software-Artefakten der Sicherstellung von Integrität und 

Nachvollziehbarkeit. Traditionell erfolgt dies durch das Signieren der Artefakte mithilfe kryptografischer 

Verfahren. Die Signatur belegt, dass das Artefakt aus einer bestimmten Quelle stammt und unverändert 

ist. Solche Signaturen erfüllen oft regulatorische und plattformspezifische Anforderungen. 

Mit dem Einsatz einer Blockchain verändert sich der Ansatz der Notarisierung. Nach dem Build wird für 

jedes Artefakt ein eindeutiger Hashwert erzeugt, der anschließend in eine Blockchain eingetragen wird. 

Hierbei ist zu beachten, dass ein solcher Eintrag ohne Signatur nicht möglich wäre: Um in die Blockchain 

zu schreiben, benötigt man ein Wallet, das mit einem kryptografischen Schlüsselpaar verknüpft ist. Der 

Eintrag des Hashwerts in die Blockchain wird mithilfe des privaten Schlüssels des Wallets signiert. Der öf-

fentliche Schlüssel, der dem Wallet zugeordnet ist, ermöglicht es, die Herkunft des Blockchain-Eintrags 

nachzuvollziehen und weist auf den Ersteller der Notarisierung des Artefakts hin. 

Die Blockchain sorgt mit ihrer dezentralen und unveränderbaren Struktur für die dauerhafte Sicherung 

und Nachvollziehbarkeit dieser Einträge. Eine Überprüfung lässt sich jederzeit durchführen, indem der ak-

tuelle Hash eines Artefakts mit dem gespeicherten Wert in der Blockchain verglichen wird. Dieses Verfah-

ren dokumentiert Integrität und Zeitpunkt eindeutig und fälschungssicher. 

Das Blockchain-basierte Verfahren bietet Vorteile wie Unveränderbarkeit, Dezentralität und Transparenz. 

Es ersetzt zwar nicht in allen Fällen die klassische Herausgeber-Authentifizierung über dedizierte Zertifi-

katsstellen, führt aber dank asymmetrischem Schlüsselpaar den Nachweis, wer eine Notarisierung vorge-

nommen hat. Geeignet ist dieses Modell insbesondere dort, wo die Integrität, der Zeitstempel und die 

nachvollziehbare Zuordnung der Artefakte im Mittelpunkt stehen. 

In Österreich kommt dieses Verfahren bereits im Rahmen der Austrian Public Service Blockchain (APSB) 

zum Einsatz. Das Gesundheitsministerium (BMASGPK) nutzt es beispielsweise für Softwareprojekte um 

Rahmen der eHDSI (eHealth Digital Service Infrastructure). 

Auch im Umfeld der Private Sector Blockchain (PSBC) greifen verschiedene Unternehmen auf diese Me-

thode zurück. 

Die technische Umsetzung dieser Automatisierung basiert darauf, dass zunächst die Hashwerte der er-

zeugten Artefakte berechnet werden. Anschließend erfolgt ein Aufruf eines Blockchain-APIs, um die Hash-

werte in die Blockchain zu übertragen. Dieser Vorgang lässt sich nahtlos in Build-Skripte integrieren, wie 

sie in Git-basierten Systemen üblich sind. Dadurch wird die Notarisierung direkt im Rahmen des Build-

Prozesses durchgeführt und erfordert kein manuelles Eingreifen. 


